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dot. PN 34/17
PAKIET NR 1 - Szczegółowy opis przedmiotu zamówienia
1. Wymagania ogólne dotyczące zamawianych urządzeń. 

a) Wszystkie urządzenia muszą być fabrycznie nowe. Przed dostawą sprzęt musi być zarejestrowany przez producenta bezpośrednio na Zamawiającego, jako jedynego użytkownika po opuszczeniu fabryki. Jeśli producent nie prowadzi rejestracji sprzętu, to wymaga się deklaracji producenta, iż sprzęt jest fabrycznie nowy.

b) W momencie oferowania wszystkie elementy oferowanego systemu muszą być dostępne (dostarczane przez producenta) w dacie złożenia oferty i nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży.

c) Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta. 

d) Urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych.

e) Do każdego urządzenia i oprogramowania musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku angielskim lub polskim.

f) Sprzęt musi pochodzić z autoryzowanego przez jej producenta kanału dystrybucji w UE i nie może być obciążony uprzednio nabytymi prawami podmiotów trzecich (subdystrybucja, niezależni brokerzy) oraz musi być przeznaczony do sprzedaży i serwisu na rynku polskim.

g) Zamawiający zastrzega sobie prawo do sprawdzenia legalności dostawy bezpośrednio u polskiego przedstawiciela producenta w szczególności ważności i zakresu uprawnień licencyjnych oraz gwarancyjnych

h) Korzystanie przez Zamawiającego z dostarczonego produktu nie może naruszać majątkowych praw autorskich osób trzecich.

i) Wszystkie urządzenia muszą posiadać oznakowanie CE produktu albo spełniać normy równoważne.

j) Wszystkie urządzenia, jeśli nie podano inaczej, muszą współpracować z siecią energetyczną o parametrach : 230 V ± 10% , 50 Hz. 

k) Zamawiający może zażądać przed dostawą dokumentu zawierającego listę numerów seryjnych dostarczanego sprzętu w celu weryfikacji spełnienia warunków gwarancyjnych

l) Zamawiający sprawdzi spełnienie powyższych warunków w polskim biurze producenta na podstawie numeru seryjnego urządzenia – w przypadku niezgodności deklaracji Wykonawcy z opinią producenta - Zamawiający odmówi odbioru przedmiotu zamówienia, jako niezgodnego ze specyfikacją istotnych warunków zamówienia.

2. Wymagania dotyczące zamawianych szkoleń.


Szkolenie z zakresu systemu sieci bezprzewodowej zostanie wykonane przez Wykonawcę w siedzibie Zamawiającego. Szkolenie będzie trwało 2 dni i musi zostać przeprowadzone przez inżyniera posiadającego certyfikaty producenta oferowanego sprzętu.

Szczegółowa specyfikacja sprzętowa

1. Przełącznik sieciowy – 17 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

	Minimalne wymagania

	1. 
	Minimum 24 portów gigabitowych w standardzie 100/1000BaseT ze wsparciem dla standardu 802.3at (PoE+)

	2. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP). 

	3. 
	Przepustowość:  minimum 176 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 

	4. 
	Wydajność: minimum 112 Mp/s

	5. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji

	6. 
	Obsługa ramek Jumbo

	7. 
	Routing IPv4 – minimum: statyczny, RIPv2, OSPF

	8. 
	Routing IPv6 – minimum: statyczny, RIPng, OSPFv3

	9. 
	Wielkość tablicy rutingu: minimum 10000 wpisów dla IPv4, 5000 wpisów dla IPv6

	10. 
	Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping

	11. 
	Obsługa VxLAN

	12. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol

	13. 
	Obsługa 4094 tagów IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN

	14. 
	Funkcja Root Guard oraz BPDU protection

	15. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 4 urządzeń. Zarządzanie stosem musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster).

	16. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie

	17. 
	Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping (wszystkie dla IPv4 i IPv6)

	18. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI

	19. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie

	20. 
	Funkcja mirroringu portów 

	21. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)

	22. 
	Funkcja autoryzacji użytkowników zgodna z 802.1x 

	23. 
	Funkcja autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+

	24. 
	RADIUS Accounting

	25. 
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3

	26. 
	OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic.

	27. 
	Musi być możliwe wielotablicowe przetwarzanie zapytań OpenFlow zawierająca następujące tablice do przetwarzania reguł sprzętowo w oparciu o: źródłowe i docelowe adresy MAC, źródłowy i docelowy adres IP oraz nr portu, numer portu wejściowego (pole IP DSCP oraz VLAN PCP)

	28. 
	Musi być możliwe przypisywanie więcej niż jednej akcji zadanemu wpisowi OpenFlow.

	29. 
	Musi być możliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i możliwość ich wykorzystania w kierowaniu ruchem w sposób sterowany za pomocą protokołu OpenFlow.

	30. 
	Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

	31. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

	32. 
	Obsługa Syslog

	33. 
	Obsługa SNTPv4

	34. 
	Musi być możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku

	35. 
	Musi być możliwość przechowywania co najmniej trzech plików konfiguracyjnych na przełączniku, możliwość wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

	36. 
	Wsparcie dla funkcji Private VLAN lub równoważnego

	37. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) lub równoważnego

	38. 
	Minimalny zakres pracy od 0°C do 45°C

	39. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 32 cm

	40. 
	Wewnętrzny zasilacz 230V zapewniający budżet mocy PoE na poziomie nie niższym niż 370W

	41. 
	Maksymalny pobór mocy (bez PoE) nie większy niż 100W

	42. 
	Dożywotnia (tak długo jak Zamawiający posiada produkt, minimum 10 lat) gwarancja producenta obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniająca wysyłkę sprawnego sprzętu na podmianę na następny dzień roboczy po zgłoszeniu awarii (AHR NBD). Gwarancja musi zapewniać również dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w trybie 8x5 przez cały okres trwania gwarancji. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.

	43. 
	Wymagane jest aby wszystkie dostarczone przełączniki były obsługiwane w zakresie monitoringu i zarządzania przez posiadane przez Zamawiającego oprogramowanie do zarządzania infrastrukturą sieciową HPE Intelligent Management Center Standard. W szczególności wymagane jest wsparcie w zakresie: wykrywania urządzeń i prezentacji ich topologii, alarmów, serwera syslog, archiwizacji, przywracania i porównywania konfiguracji, aktualizacji oprogramowania, konfiguracji VLAN, konfiguracji ACL, konfiguracji QoS.


2. Przełącznik sieciowy – 1 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

	Minimalne wymagania

	1. 
	Minimum 48 portów gigabitowych w standardzie 100/1000BaseT ze wsparciem dla standardu 802.3at (PoE+)

	2. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP). 

	3. 
	Przepustowość:  minimum 176 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 

	4. 
	Wydajność: minimum 112 Mp/s

	5. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji

	6. 
	Obsługa ramek Jumbo

	7. 
	Routing IPv4 – minimum: statyczny, RIPv2, OSPF

	8. 
	Routing IPv6 – minimum: statyczny, RIPng, OSPFv3

	9. 
	Wielkość tablicy rutingu: minimum 10000 wpisów dla IPv4, 5000 wpisów dla IPv6

	10. 
	Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping

	11. 
	Obsługa VxLAN

	12. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol

	13. 
	Obsługa 4094 tagów IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN

	14. 
	Funkcja Root Guard oraz BPDU protection

	15. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 4 urządzeń. Zarządzanie stosem musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster).

	16. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie

	17. 
	Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping (wszystkie dla IPv4 i IPv6)

	18. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI

	19. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie

	20. 
	Funkcja mirroringu portów 

	21. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)

	22. 
	Funkcja autoryzacji użytkowników zgodna z 802.1x 

	23. 
	Funkcja autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+

	24. 
	RADIUS Accounting

	25. 
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3

	26. 
	OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic.

	27. 
	Musi być możliwe wielotablicowe przetwarzanie zapytań OpenFlow zawierająca następujące tablice do przetwarzania reguł sprzętowo w oparciu o: źródłowe i docelowe adresy MAC, źródłowy i docelowy adres IP oraz nr portu, numer portu wejściowego (pole IP DSCP oraz VLAN PCP)

	28. 
	Musi być możliwe przypisywanie więcej niż jednej akcji zadanemu wpisowi OpenFlow.

	29. 
	Musi być możliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i możliwość ich wykorzystania w kierowaniu ruchem w sposób sterowany za pomocą protokołu OpenFlow.

	30. 
	Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

	31. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

	32. 
	Obsługa Syslog

	33. 
	Obsługa SNTPv4

	34. 
	Musi być możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku

	35. 
	Musi być możliwość przechowywania co najmniej trzech plików konfiguracyjnych na przełączniku, możliwość wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

	36. 
	Wsparcie dla funkcji Private VLAN lub równoważnego

	37. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) lub równoważnego

	38. 
	Minimalny zakres pracy od 0°C do 45°C

	39. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 32 cm

	40. 
	Wewnętrzny zasilacz 230V zapewniający budżet mocy PoE na poziomie nie niższym niż 370W

	41. 
	Maksymalny pobór mocy (bez PoE) nie większy niż 100W

	42. 
	Dożywotnia (tak długo jak Zamawiający posiada produkt, minimum 10 lat) gwarancja producenta obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniająca wysyłkę sprawnego sprzętu na podmianę na następny dzień roboczy po zgłoszeniu awarii (AHR NBD). Gwarancja musi zapewniać również dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w trybie 8x5 przez cały okres trwania gwarancji. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.

	43. 
	Wymagane jest aby wszystkie dostarczone przełączniki były obsługiwane w zakresie monitoringu i zarządzania przez posiadane przez Zamawiającego oprogramowanie do zarządzania infrastrukturą sieciową HPE Intelligent Management Center Standard. W szczególności wymagane jest wsparcie w zakresie: wykrywania urządzeń i prezentacji ich topologii, alarmów, serwera syslog, archiwizacji, przywracania i porównywania konfiguracji, aktualizacji oprogramowania, konfiguracji VLAN, konfiguracji ACL, konfiguracji QoS.

	44. 
	Do przełącznika należy dołączyć UPS:

· Wysokość max 1u

· Moc pozorna min 1000 VA

· Moc rzeczywista min 600 Wat

· Liczba, typ gniazd wyj. z ochroną antyprzepięciową min. 2 x IEC320 C13 (10A)

· Czas podtrzymania dla obciążenia 100% min. 4 min

· Czas podtrzymania przy obciążeniu 50% min. 14 min

· Port RJ45

· Głębokość max 40cm


3. Karta liniowa posiadająca co najmniej 8 portów 10-gigabitowych SFP+, każda do posiadanego przez Zamawiającego przełącznika Aruba 5406 zl2 – 3 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

4. Moduły SFP+ SM zgodne z oferowanymi przełącznikami sieciowymi (punkt 1) – 23 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

5. Moduły SFP+ MM zgodne z oferowanymi przełącznikami sieciowymi (punkt 1) – 29 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

6. Moduł SFP MM zgodne z oferowanymi przełącznikami sieciowymi (punkt 1) – 1 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

7. Moduł SFP SM zgodne z oferowanymi przełącznikami sieciowymi (punkt 1)  – 1 szt.

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

8. Serwer przeznaczony do obsługi systemu EDM – 2 szt..

Nazwa producenta: ……………………………………………………………………………..

Typ produktu, model: …………………………………………………………………………..

	Komponent
	Minimalne wymagania

	Obudowa
	Obudowa Rack o wysokości max 2U z możliwością instalacji do 8 dysków 3.5" HotPlug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli.

	
	

	
	Posiadająca dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów  cztero, sześcio, ośmio, dziesięcio lub czternastordzeniowych. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych


Dwa procesory min. dziesięciordzeniowe, klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 848 

	punkty w teście SPECint_rate_base2006 dostępnym na stronie www.spec.org w konfiguracji dwuprocesorowej.
	

	
	Należy załączyć wynik testu dla oferowanego modelu serwera.

	Pamięć RAM
	256 GB pamięci RAM typu RDIMM o częstotliwości pracy 2400MHz.

	
	Płyta powinna obsługiwać do min. 384GB pamięci RAM, na płycie głównej powinno znajdować się minimum 12 slotów przeznaczonych dla pamięci.

	
	Możliwe zabezpieczenia pamięci: Memory Rank Sparing, Memory Mirror, Lockstep

	Sloty PCI Express
	Min. 2 sloty x16 generacji 3 

Min. 1 slot x8  generacji 3, 

Min. 1 slot x1 generacji 2, 

Min. 1 slot x8 generacji 2

	Karta graficzna
	Zintegrowana karta graficzna  umożliwiająca rozdzielczość min. 1280x1024

	Wbudowane porty
	min. 3 porty USB 2.0 oraz 2 porty USB 3.0 , 4 porty RJ45, 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1 port RS232

	Interfejsy sieciowe
	Wbudowana czteroportowa karta Gigabit Ethernet.

Dodatkowo zainstalowana:

Jedna (1) dwuportowa karta 10GbE ze złaczami SFP+

	Kontroler dysków
	Brak sprzętowego kontrolera.

	Wewnętrzna pamięć masowa
	Możliwość instalacji dysków SATA, SAS, SSD.

	
	Brak dysków twardych.

	
	Zainstalowany wewnętrzny moduł dedykowany dla hypervisora wirtualizacyjnego, wyposażony w 2 jednakowe nośniki typu flash o pojemności minimum 8GB z możliwością konfiguracji zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Napęd optyczny
	Brak wewnętrznego napędu optycznego

	System diagnostyczny
	Panel LCD lub LED umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Zasilacze
	Dwa redundantne zasilacze o mocy maks. 495W każdy

	Wentylatory
	Minimum 5 redundantnych wentylatorów

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Karta zarządzająca
	Niezależna od zainstalowanego systemu operacyjnego, zintegrowana z płytą główną lub jako dodatkowa karta rozszerzeń (Zamawiający dopuszcza zastosowanie karty instalowanej w slocie PCI Express jednak nie może ona powodować zmiejszenia minimalnej ilości wymaganych slotów w serwerze),  posiadająca minimalną funkcjonalność :

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera, )

- szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

- możliwość podmontowania zdalnych wirtualnych napędów

- wirtualną konsolę z dostępem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

- integracja z Active Directory

- możliwość obsługi przez dwóch administratorów jednocześnie

- wsparcie dla dynamic DNS

- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

- możliwość podłączenia lokalnego poprzez złącze RS-232

- możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta

· Wsparcie dla protokołów– WMI, SNMP, IPMI, , Linux SSH

· Możliwość oskryptowywania procesu wykrywania urządzeń

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram

· Szczegółowy opis wykrytych systemów oraz ich komponentów

· Możliwość eksportu raportu do CSV, HTML, XLS

· Grupowanie urządzeń w oparciu o kryteria użytkownika

· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach

· Automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń

· Szybki podgląd stanu środowiska

· Podsumowanie stanu dla każdego urządzenia

· Szczegółowy status urządzenia/elementu/komponentu

· Generowanie alertów przy zmianie stanu urządzenia

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu

·  Możliwość podmontowania wirtualnego napędu

· Automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich

· Możliwość definiowania ról administratorów

· Możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania)

· Możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych
· Możliwość automatycznego przywracania ustawień serwera ,kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej)

	Gwarancja
	Pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera.
Oświadczenie producenta serwera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Windows Server 2008 R2, Microsoft Windows 2012, Windows Server 2016.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela, Microsoft Windows 2012. R2

	Dołączony system operacyjny

	Licencje na serwerowy system operacyjny muszą być przypisane do każdego rdzenia procesora fizycznego na serwerze. Licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym i nielimitowanej liczbie wirtualnych środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. Dodatkowo musi pozwalać na uruchamianie wirtualnych środowisk serwerowego systemu operacyjnego w usłudze hostowanej platformy producenta serwerowego systemu operacyjnego.

	Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy:

	1. Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym.

	2. Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny.

	3.  Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania  7000 maszyn wirtualnych. 

	4. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.

	5. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.

	6. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.

	7. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.

	8. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.

	9. Wbudowane wsparcie instalacji i pracy na wolumenach, które:

a. pozwalają na zmianę rozmiaru w czasie pracy systemu,

b. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,

c. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,

d. umożliwiają zdefiniowanie list kontroli dostępu (ACL).

	10. Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.

	11. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

	12. Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET

	13. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

	14. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

	15. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.

	16. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,

	17. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.

	18. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

	19. Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych..

	20. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).

	21. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

	22. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

	23. Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management).

	24. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

	25. Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

26. Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,

27. Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

28. Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

29. Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

30. Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza. 

31. Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1. 

32. Zdalna dystrybucja oprogramowania na stacje robocze.

33. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej

34. Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

35. Dystrybucję certyfikatów poprzez http

36. Konsolidację CA dla wielu lasów domeny,

37. Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,

38. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

39. Szyfrowanie plików i folderów.

40. Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

41. Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.

42. Serwis udostępniania stron WWW.

43. Wsparcie dla protokołu IP w wersji 6 (IPv6),

44. Wsparcie dla algorytmów Suite B (RFC 4869),

45. Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

46. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:

47. Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,

48. Obsługi ramek typu jumbo frames dla maszyn wirtualnych.

49. Obsługi 4-KB sektorów dysków 

50. Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra

51. Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API.

52. Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

	53. Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.

	54. Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).

	55. Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

	56. Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.

	57. Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.

	58. Zorganizowany system szkoleń i materiały edukacyjne w języku polskim.

	59. Dołączone licencje dostępowe na użytkownika – 100 szt


9. Macierz dyskowa na potrzeby systemu EDM – 1 szt.
Nazwa producenta: ………………………………………………………………………………………………………………

Typ produktu, model: …………………………………………………………………………………………………………..

	KOD
	Szczegółowy opis

	SAN.opis
	Serwer pamięci masowej (macierz dyskowa) o pojemności użytkowej netto min. 56 TB. Wymagane jest dostarczenie kompletnego urządzenia tak, aby spełnić wszystkie wymienione w niniejszej tabeli funkcjonalności

	SAN.oem
	dostarczony Serwer pamięci masowej nie będzie wersją OEM

	SAN.okablowanie
	dostarczony Serwer pamięci masowej musi być wyposażony w taki zestaw wtyków oraz okablowania, który umożliwi realizację wszystkich funkcjonalności opisanych w niniejszej specyfikacji

	SAN.rack
	dostarczony Serwer pamięci masowej musi być wyposażony w obudowę typu RACK 19” (IEC 60297)

	SAN.rack.wysokość
	wysokość dostarczonego Serwera pamięci masowej musi być nie większa niż 5U


	SAN.zasilanie
	Dostarczone urządzenie zasilane z sieci elektrycznej musi być przystosowane do zasilania z sieci AC o napięciu 230V oraz wyposażone w gniazda zasilające typu C14 lub C18 (IEC 60320)

	SAN.zasilanie.red 
	Serwera pamięci masowej musi być wyposażony w zdublowany, redundantny system zasilania na każdym niezależnie zasilanym module urządzenia, umożliwiający prawidłową, nieprzerwaną pracę wszystkich urządzeń składowych urządzenia w przypadku awarii dowolnego pojedynczego źródła zasilania

	SAN.wentylacja
	urządzenie musi zapewniać właściwą wentylację powietrzną dysków, kontrolerów i innych elementów Serwera  pamięci masowej przy użyciu w pełni nadmiarowych wentylatorów, wraz z możliwością wymiany dowolnego wentylatora bez zatrzymywania pracy urządzenia i jego usług

	SAN.niezaw
	brak pojedynczego punktu awarii dla dostarczonego Serwera pamięci masowej. Redundantne zasilanie, chłodzenie, kontrolery, dwie ścieżki dostępu do każdego dysku

	SAN.mikrokod
	System pamięci masowej musi umożliwiać wykonywanie aktualizacji mikrokodu macierzy dyskowej w trybie online bez przerywania dostępu do zasobów dyskowych macierzy i przerywania pracy aplikacji.

	SAN.ctrl.liczba
	· liczba niezależnych Kontrolerów realizujących Serwer pamięci masowej: min. 2 szt.

	SAN.ctrl.red
	· Kontrolery muszą zapewniać pełną redundancję pracy (HA) w trybie równoległym (active-active), tj. wszystkie dostarczone urządzenia muszą posiadać na bieżąco synchronizowaną konfigurację w sposób umożliwiający zapewnienie ciągłości pracy w przypadku awarii lub wyłączenia jednego z tych urządzeń

	SAN.ctrl.bal
	· Kontrolery muszą zapewniać balansowanie z wykorzystaniem wszystkich Kontrolerów, przy czym pojedyncze dyski logiczne mogą być obsługiwane w trybie active-passive; urządzenie nie może jednak wymagać przypisania do konkretnego Kontrolera całych grup dysków logicznych lub fizycznych

	SAN.ctrl.prtk.blok
	· Serwer pamięci masowej musi obsługiwać protokół FC - jeśli wymagane są licencje Wykonawca dostarczy je wraz z urządzeniem

	SAN.ctrl.prtk.plik
	· Serwer pamięci masowej musi obsługiwać protokół NFS (ver 3 i 4) i CIFS (SMB ver 2, 3) - jeśli wymagane są licencje Wykonawca dostarczy je wraz z urządzeniem

	SAN.ctrl.nic.blok.FC
	· liczba interfejsów typu FC 16Gb/s, obsadzonych modułami światłowodowymi SFP: min. 2 szt. per Kontroler

	SAN.ctrl.nic.plik
	· liczba interfejsów typu iSCSI 10GBaseT: min. 2 szt. per Kontroler

	SAN.ctrl.nic.mgt
	· liczba interfejsów Ethernet do zarządzania: min. 1 szt. per Kontroler

	SAN.disk.sizes
	· urządzenie musi obsługiwać dyski w formacie 3.5” oraz 2.5”

	SAN.disk.classes
	· urządzenie musi umożliwiać stosowanie w niej dysków SSD, HDD 15k, HDD 10k i HDD 7,2k rpm wyposażonych w interfejsy 12Gbps

	SAN.disk. ifaces
	· urządzenie musi być wyposażona w dyski posiadające podwójne interfejsy

	SAN.shelves.flex
	· urządzenie musi mieć możliwość instalacji dysków SSD, SAS, NL-SAS w tej samej półce dyskowej

	SAN.shelves.type
	urządzenie musi obsługiwać zarówno półki dyskowe z minimum 15 dyskami 3,5” o rozmiarze nie większym niż 3U jak i półki dyskowe z minimum 25 dyskami 2,5” o rozmiarze nie większym niż 2U

	SAN.raid.zakres
	· urządzenie musi umożliwiać zapięcie klastra RAID na dowolnie wybranych dyskach tego samego rodzaju z całej puli dyskowej urządzenia (nie może ograniczać wyboru np. do konkretnej obudowy, półki, modułu)

	SAN.raid.zapas
	· urządzenie musi umożliwiać automatyczne zastępowanie uszkodzonych dysków z klastrów RAID kompatybilnymi dla danego klastra dyskami zapasowymi typu hot-spare zdefiniowanymi w globalnej puli dysków zapasowych, dowolnie wybranych z całej puli dyskowej urządzenia (nie może ograniczać wyboru np. do konkretnej obudowy, półki, modułu; nie może wymuszać sztywnego przypisania dysku zapasowego do konkretnego klastra)

	SAN.raid.typy
	· urządzenie musi umożliwiać zapięcie klastrów RAID typu 1, 10, 5, 6

	SAN.pool.def
	· urządzenie musi umożliwiać tworzenie pul dyskowych, składających się z dowolnej kombinacji obsługiwanych przez urządzenie klastrów RAID

	SAN.pool.rozsz
	· urządzenie musi umożliwiać rozszerzanie zdefiniowanych już pul dyskowych o dodatkowe klastry RAID oraz o dodatkowe dyski dokładane do istniejących klastrów RAID, z automatycznym rozkładaniem bloków danych pomiędzy istniejącymi i nowymi dyskami fizycznymi, w trybie online, tzn. z zapewnieniem ciągłej dostępności produkcyjnej puli dyskowej i znajdujących się na niej zasobów

	SAN.cache
	· urządzenie musi dysponować pamięcią cache obsługującą operacje zapisu i odczytu dostępną dla wszystkich wolumenów macierzy (nie może to być funkcjonalność tieringu), musi być możliwość włączenia lub wyłączenia buforowania on-line (bez konieczności migracji bądź przenoszenia zawartości wolumenów)

	SAN.cache.niezaw
	· urządzenie musi posiadać system podtrzymania zawartości pamięci cache na wypadek awarii zasilania realizowany poprzez zapis danych z pamięci cache kontrolerów do pamięci typu flash lub równoważny zapewniający co najmniej taki sam czas przechowywania danych

	SAN.cache.s1
	· rozmiar pamięci cache: min. 256 GB

	SAN.cache.upg

	· urządzenie musi pozwalać na dynamiczną rozbudowę oraz późniejsze zmniejszanie rozmiaru pamięci cache. Operacje te nie mogą powodować przerw w pracy Serwera pamięci masowej

	SAN.dyski.konfiguracja
	· dostarczony Serwer pamięci masowej musi składać się z 3 obszarów dyskowych:

· I - zapewniającego ekstremalną wydajność - musi zawierać dyski SSD w ilości minimum 5 sztuk udostępniając powierzchnię użytkową (dla której nie wliczają się dyski parzystości i dyski hot spare) minimum 1,4TB w konfiguracji RAID 5*

· II - zapewniającego wysoką wydajność - musi zawierać dyski SAS/SSD o prędkości obrotowej nie mniejszej niż 10k RPM w ilości minimum 15 sztuk udostępniając powierzchnię użytkową (dla której nie wliczają się dyski parzystości i dyski hot spare) minimum 12,4TB w konfiguracji RAID 5*

· II - zapewniającego wysoką pojemność - musi zawierać dyski SAS/NLSAS o prędkości obrotowej nie mniejszej niż 7.2k RPM w ilości minimum 14 sztuk udostępniając powierzchnię użytkową (dla której nie wliczają się dyski parzystości i dyski hot spare) minimum 42,2TB w konfiguracji RAID 6*

	· SAN.dyski.zapas
	· urządzenie należy wyposażyć w niezbędne dyski zapasowe (spare) zgodnie z zaleceniami producenta macierzy (nie mniej niż 1 sztuka na 30 dysków)

	SAN.dyski.hotplug
	· wszystkie dyski w oferowanym i dostarczonym Serwerze pamięci masowej muszą pracować w trybie „Hot-Plug”

	SAN.dyski.typy
	· w każdym z obszarów zdefiniowanych w SAN.dyski.konfiguracja dyski muszą być tego samego typu i pojemności

	SAN.vol.def
	· urządzenie musi umożliwiać tworzenie dysków logicznych w obrębie zdefiniowanych pul dyskowych, zapewniając automatyczne rozkładanie danych danego dysku logicznego w obrębie wszystkich użytych typów dysków fizycznych oraz typów klastrów RAID

	SAN.vol.rozsz
	· urządzenie musi umożliwiać zwiększenie rozmiaru dysków logicznych w obrębie zdefiniowanych pul dyskowych, z automatycznym rozkładaniem danych po dyskach fizycznych zawartych w puli, w trybie online, tzn. z zapewnieniem ciągłej dostępności dysku logicznego i znajdujących się na nim zasobów

	SAN.vol.thinprov
	· urządzenie musi umożliwiać utworzenie dysku logicznego w trybie tzw. thin provisioning, przez który Zamawiający rozumie takie zdefiniowanie tego dysku, iż jego wielkość pozostaje zdefiniowana jedynie na poziomie logicznym (na potrzeby użytkowników dysku logicznego), bez fizycznej rezerwacji i alokacji tej przestrzeni w obrębie puli dyskowej w chwili tworzenia dysku logicznego, oraz wraz z automatycznym rozszerzaniem tej przestrzeni o nowe bloki w przypadku ich użycia. Jeżeli funkcjonalność wymaga licencji, należy taką licencję zaoferować dla całej macierzy dyskowej w maksymalnej konfiguracji

	SAN.vol.spcrecl
	· dla dysków logicznych w trybie thin provisioning urządzenie musi dostarczać mechanizm tzw. space reclamation, rozumiany jako mechanizm, który po wywołaniu przez administratora, poprzez analizę wewnętrznej struktury danych użytkownika na dysku logicznym, dokona zwolnienia nieużywanych przez ten dysk logiczny bloków i ich zwrotu do puli dyskowej

	SAN.vol.mm
	· Serwer pamięci masowej musi obsługiwać LUN Masking i Lun mapping. Sterowniki do obsługi wielościeżkowego dostępu do wolumenów, awarii ścieżki i rozłożenia obciążenia po ścieżkach dostępu  powinny być dostępne  dla podłączanych systemów operacyjnych. Jeżeli zastosowanie tych sterowników wymaga licencji, musi być dostarczona dla podłączanych systemów operacyjnych

	SAN.vol.tiering.def
	· Serwer pamięci masowej musi być wyposażony w funkcjonalność tieringu polegającą na automatycznej migracji bloków danych dysków logicznych pomiędzy różnymi typami dysków fizycznych (SSD, SAS/FC, NLSAS/SATA), w zależności od stopnia wykorzystania danego obszaru przez aplikację. Migracje muszą być wykonywane automatycznie bez udziału administratora. Pojedynczy migrowany obszar nie może być większy niż 256MB. Migracja danych musi odbywać się bez przerywania dostępu do danych od strony hostów i aplikacji. Licencja umożliwiająca wykorzystanie powyższej funkcjonalności jest przedmiotem zamówienia.  

	SAN.vol.size
	· urządzenie musi umożliwiać tworzenie dysków logicznych w obrębie zdefiniowanych pul dyskowych o rozmiarze minimum 256 TB.

	SAN.vol.kopia
	· Serwer pamięci masowej musi zapewniać wykonywanie kopii migawkowych w ilości minimum 256 dla wolumenu logicznego. Przepełnienie przestrzeni dla kopii migawkowych nie może powodować błędów zapisu na przestrzeń produkcyjną. Licencja umożliwiająca wykorzystanie powyższej funkcjonalności jest obecnie przedmiotem zamówienia

	SAN.mgmt.interfejs
	Serwer pamięci masowej musi być wyposażony w interfejs użytkownika:

· Graficzny interfejs dostępny przez przeglądarkę oraz interfejs tekstowy przez szyfrowane połączenie.

· Musi istnieć możliwość bezpośredniego monitoringu stanu w jakim w danym momencie macierz się znajduje. 

· Dane o parametrach wydajnościowych macierzy muszą być dostępne w postaci wykresów w interfejsie GUI.

· Macierz musi posiadać funkcjonalność zarządzania całością dostępnych zasobów dyskowych, z jednej konsoli administracyjnej.

	SAN.mgmt.soft
	· Wymagane jest aby dostarczony Serwer pamięci masowej posiadał interfejs zarządzający GUI, CLI, oraz umożliwiała tworzenie skryptów użytkownika.

· Możliwość zarządzania całością dostępnych zasobów dyskowych z jednej konsoli administracyjnej. Zarządzanie w oparciu o użytkowników z przypisanymi uprawnieniami (role-based).

· Musi istnieć możliwość bezpośredniego monitoringu stanu w jakim w danym momencie urządzenie się znajduje.

	SAN.ossupp
	· Serwer pamięci masowej musi posiadać wsparcie przynajmniej dla następujących systemów operacyjnych, będących w posiadaniu Zamawiającego:

· Microsoft Windows 2008/2008R2/2012/2012R2, 

· Suse 11/12,

· Redhat 5/6/7, 

· VMware 5.0/5.1/5.5/6.0,

·  vVOL

	SAN.ossupp.vVOL
	Oferowana Macierz ma zapewniać integrację z używaną przez Zamawiającego platformą wirtualizachyjną VMware vSphere w zakresie vSphere APIs for Virtual Volumes (VVols). W celu potwierdzenia tego wymagania oferowana Macierz na dzień składania ofert musi występować na listach kompatybilności publikowanych na stronach producenta oprogramowania VMWare vSphere: http://www.vmware.com/resources/compatibility/search.php?deviceCategory=vvol i posiadać VASA Provider dla oferowanego modelu urządzenia w zakresie typów macierzy FC oraz NAS

	SAN.gwarancja
	· 5 lat Gwarancji Producenta w miejscu eksploatacji z czasem reakcji od momentu otrzymania zgłoszenia na poziomie 30 minut w trybie 24x7 dla zgłoszeń krytycznych (urządzenie nie działa),

· 5 lat wsparcia dla oprogramowania z aktualizacjami,


10. System sieci bezprzewodowej złożony ze 153 punktów dostępowych 

Nazwa producenta: ………………………………………………………………………………………………………………

Typ produktu, model: …………………………………………………………………………………………………………..

	Minimalne parametry systemu sieci bezprzewodowej

	Punkt dostępowy TYP I – 143 szt.

	1. 
	Punkt dostępowy musi być przeznaczony do montażu wewnątrz budynków. Musi być wyposażony w dwa niezależne moduły radiowe, pracujące w paśmie 5GHz a/n/ac wave 2  oraz 2.4GHz b/g/n

	2. 
	Punkt dostępowy musi mieć możliwość współpracy  z centralnym kontrolerem sieci bezprzewodowej 

	3. 
	Punkt dostępowy musi mieć możliwość pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera: 

a. Punkt dostępowy musi posiadać funkcjonalność zarządzania przez przeglądarkę internetową i protokół https

b. Wszystkie operacje konfiguracyjne muszą być możliwe do przeprowadzenia z poziomu przeglądarki

c. Przełączenie punktu dostępowego do pracy z centralnym kontrolerem może odbywać się tylko poprzez zmianę ustawienia trybu pracy urządzenia z poziomu GUI. Zmiana trybu pracy nie może się odbywać poprzez instalację na urządzeniu, nowej wersji oprogramowania. 

	4. 
	Musi być zapewniona możliwość wspólnej konfiguracji punktów połączonych w jedną sieć LAN w warstwie 2:  

a. System operacyjny zainstalowany w punktach dostępowych musi umożliwiać automatyczny wybór jednego punktu dostępowego jako elementu zarządzającego 

b. W przypadku awarii punktu zarządzającego kolejny punkt dostępowy w sieci musi przejąć jego rolę w sposób automatyczny

c. Modyfikacja konfiguracji musi się automatycznie propagować na pozostałe punkty dostępowe

d. Obraz systemu operacyjnego musi się automatycznie propagować na pozostałe punkty dostępowe, aby wszystkie punkty miały tą samą jego wersję

e. Tworzenie klastra złożonego z co najmniej 120 urządzeń 

	5. 
	Punkt dostępowy musi mieć możliwość pracy w trybie monitorującym pasmo radiowe w celu wykrywania np. fałszywych AP

	6. 
	Punkt dostępowy musi mieć możliwość pracy jako analizator widma

	7. 
	W system operacyjny musi być wbudowana pełnostanowa zapora sieciowa

	8. 
	W system musi być wbudowany serwer DHCP

	9. 
	W system musi być wbudowany  serwer RADIUS umożliwiający terminowanie sesji EAP bezpośrednio na urządzeniach, bez pośrednictwa zewnętrznych elementów

	10. 
	Musi być obsługiwane terminowanie sesji EAP w nie mniej niż następujących opcjach:

a. EAP-TLS

b. PEAP-MSCHAPv2

c. PEAP-GTC

d. TTLS-MSCHAPv2

	11. 
	Musi istnieć możliwość integracji z zewnętrznymi serwerami uwierzytelniania RADIUS oraz LDAP

	12. 
	Punkt dostępowy musi obsługiwać nie mniej niż 16 niezależnych SSID

	13. 
	Każde SSID musi mieć możliwość przypisania w sposób statyczny lub dynamiczny do sieci VLAN

	14. 
	Musi istnieć możliwość uwierzytelniania użytkowników za pomocą portalu WWW, przynajmniej poprzez: 

a. Portal wbudowany w urządzenie, bez konieczności instalowania jakichkolwiek dodatkowych urządzeń/oprogramowania

b. Zewnętrzny portal WWW

	15. 
	Musi być zapewniona możliwość zdefiniowania odseparowanej sieci gościnnej z funkcją NAT

	16. 
	Wbudowany serwer uwierzytelniający musi obsługiwać konta gościnne

	17. 
	Zarządzanie pasmem radiowym w sieci punktów dostępowych musi się odbywać automatycznie za pomocą auto-adaptacyjnych mechanizmów, w tym nie mniej niż: 

a. Automatyczne definiowanie kanału pracy oraz mocy sygnału dla poszczególnych punktów dostępowych przy uwzględnieniu warunków oraz otoczenia, w którym pracują punkty dostępowe

b. Stałe monitorowanie pasma oraz usług w celu zapewnienia niezakłóconej pracy systemu

c. Rozkład ruchu pomiędzy różnymi punkami dostępowym oraz pasmami bazując na ilości użytkowników oraz utylizacji pasma

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnału

e. Automatyczne przekierowywanie klientów, którzy mogą pracować w pasmie 5GHz

f. Wyrównywanie czasów dostępu do pasma dla klientów pracujących w standardzie 802.11n/ac wave 2  oraz starszych (802.11b/g)

g. Wsparcie dla 802.11d oraz 802.11h

h. Możliwość stworzenia profili czasowych w których dane SSID ma być rozgłaszane 

	18. 
	Minimalizacja interferencji związanych z sieciami 3G/4G LTE 

	19. 
	Punkt dostępowy musi mieć wbudowany moduł bluetooth wykorzystywany w systemie nawigacji wewnątrzbudynkowej, oraz jako dostęp do konsoli urządzenia. 

	20. 
	Obsługa roamingu klientów w warstwie 2 

	21. 
	Obsługa monitoringu przez SNMP

	22. 
	Obsługa logowania na zewnętrznym serwerze SYSLOG

	23. 
	W system musi być wbudowany mechanizm wykrywania ataków na sieć bezprzewodową w zakresie ataków na infrastrukturę i klientów sieci

	24. 
	W system musi być wbudowany mechanizm zapobiegania atakom  na sieć bezprzewodową w zakresie ataków na infrastrukturę i klientów sieci

	25. 
	Wbudowany interfejs zarządzania musi dostarczać następujących informacji o systemie:

a. Widok diagnostyczny prezentujący problemy z sygnałem/prędkością

b. Wykorzystanie pasma

c. Ilość klientów korzystających z systemu/interferujących

d. Ilość ramek wejściowych/wyjściowych dla każdego radia

e. Ilość odrzuconych/błędnych ramek/s dla każdego radia

f. Szum tła dla każdego radia

g. Wyświetlanie logów systemowych

	26. 
	Punkt dostępowy musi posiadać 4 wbudowanych  dwu zakresowych anten pracujących w trybie 4x4 MIMO, z parametrami co najmniej: 3.1dBi dla 2,4GHz, 5 dBi dla 5,150 - 5.85 GHz

	27. 
	2. Obsługa standardów 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac 2 Wave 

	28. 
	Praca w trybie MU-MIMO 4X4:4 (5Ghz) SI-MIMO 2x2:2 (2,4 Ghz )

	29. 
	Specyfikacja radia 802.11a/n/ac:

a. Obsługiwane częstotliwości
- 5.150 ~ 5.250 GHz (low band)

- 5.250 ~ 5.350 GHz (mid band)

- 5.470 ~ 5.725 GHz (Europa)

- 5.725 ~ 5.825/5.850 GHz (high band)
b. Obsługiwana technologia OFDM
c. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

d. Moc transmisji konfigurowalna przez administratora – możliwość zmiany co 0.5dbm 

e. Prędkości transmisji:

· 6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a, 

· MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n (2,4 Ghz)

· MCS0-MCS31 (6,5Mbps do 600Mbps) dla 802.11n (5 Ghz)

· MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac

f. Obsługa HT – kanały 20/40MHz dla 802.11n

g. Obsługa VHT – kanały 20/40/80MHz dla 802.11ac

h. Wsparcie dla technologii DFS (Dynamic frequency selection) – dla wszystkich 80Mhz kanałów w paśmie 5GHz

i. Agregacja pakietów: A-MPDU, A-MSDU dla standardów 802.11n/ac

j. Wsparcie dla:

· MRC (Maximal ratio combining)

· CDD/CSD (Cyclic delay/shift diversity)

· STBC (Space-time block coding)

· LDPC (Low-density parity check)

· Technologia TxBF 

	30. 
	Specyfikacja radia 802.11b/g/n:

a. Częstotliwość 2,400 ~2,4835

b. Technologia direct sequence spread spectrum (DSSS), OFDM

c. Typy modulacji – CCK, BPSK, QPSK,16-QAM, 64-QAM

d. Moc transmisji konfigurowalna przez administratora

e. Prędkości transmisji: 

· 1,2,5.5,11 Mbps dla 802.11b 

· 6,9,12,18,24,36,48,54 Mbps dla 802.11g

	31. 
	Punkt dostępowy musi posiadać co najmniej

a. 1 interfejs 10/100/1000 Base-T 

· z funkcją auto-sensing link oraz MDI/MDX

· z funkcją POE/POE+ 

· zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

b. 1 interfejs konsoli RS-232 

c. Bluetooth Low Energy (BLE) radio

· Do 4 dBm mocy nadawczej (class2 ) oraz czułość -91 dBm 

· Zintegrowana antena o kącie promieniowana 30 [image: image2.png]


 

d. 1 interfejs USB 2.0

e. przycisk przywracający konfigurację fabryczną

f. slot zabezpieczający Keningston 

g. zasilanie 12V AC lub PoE 48V DC zgodne z 802.3af/802.3.at 

· pobór mocy max 14.4 W (802.3at)

· pobór mocy max 13.6 W (802.3.af)

· pobór mocy max 12.7 W ( DC)  

	32. 
	Parametry pracy urządzenia:

a. Temperatura otoczenia: 0-50 º C

b. Wilgotność 5% - 93%

c. Obsługiwane standardy: 

• Power-over-Ethernet IEEE 802.3af

• Wireless IEEE 802.11a/b/g/n/ac

d. EN 300 328 
e. EN 301 489 
f. EN 301 893
g. UL/IEC/EN 60950
h. EN 60601-1-1, EN60601-1-2

i. Parametr MTBF minimum 100 lat przy pracy w 25 °C

	33. 
	Punkt dostępowy zasilony przy użyciu zgodnym ze standardem 802.3at PoE.

	34. 
	Urządzenie musi posiadać certyfikat Wi-Fi Alliance (WFA) dla standardów 802.11/a/b/g/n/ac

	35. 
	Urządzenie musi być dostarczone z zestawem do montażu wewnątrz budynków na powierzchni płaskiej (na ścianie, suficie)

	36. 
	Punkt dostępowy musi być objęty co najmniej ograniczoną dożywotnią gwarancja producenta tj. gwarancją przez 5 lat od daty ogłoszenia przez producenta zaprzestania sprzedaży danego modelu urządzenia. Gwarancja realizowana jest przez zwrot zepsutego urządzenia do producenta, który w terminie nie dłuższym niż 45 dni przesyła zamiennik. Gwarancja musi być realizowana bezpośrednio przez producenta sprzętu.

	Punkt dostępowy TYP II – 10 szt.

	1. 
	Punkt dostępowy musi być przeznaczony do montażu wewnątrz budynków. Musi być wyposażony w dwa niezależne moduły radiowe, pracujące w paśmie 5GHz a/n/ac oraz 2.4GHz b/g/n

	2. 
	Punkt dostępowy musi mieć możliwość współpracy  z centralnym kontrolerem sieci bezprzewodowej 

	3. 
	Punkt dostępowy musi mieć możliwość pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera: 

d. Punkt dostępowy musi posiadać funkcjonalność zarządzania przez przeglądarkę internetową i protokół https

e. Wszystkie operacje konfiguracyjne muszą być możliwe do przeprowadzenia z poziomu przeglądarki

f. Przełączenie punktu dostępowego do pracy z centralnym kontrolerem może odbywać się tylko poprzez zmianę ustawienia trybu pracy urządzenia z poziomu GUI. Zmiana trybu pracy nie może się odbywać poprzez instalację na urządzeniu, nowej wersji oprogramowania. 

	4. 
	Musi być zapewniona możliwość wspólnej konfiguracji punktów połączonych w jedną sieć LAN w warstwie 2:  

k. System operacyjny zainstalowany w punktach dostępowych musi umożliwiać automatyczny wybór jednego punktu dostępowego jako elementu zarządzającego 

l. W przypadku awarii punktu zarządzającego kolejny punkt dostępowy w sieci musi przejąć jego rolę w sposób automatyczny

m. Modyfikacja konfiguracji musi się automatycznie propagować na pozostałe punkty dostępowe

n. Obraz systemu operacyjnego musi się automatycznie propagować na pozostałe punkty dostępowe, aby wszystkie punkty miały tą samą jego wersję

o. Tworzenie klastra złożonego co najmniej z 120 urządzeń 

	5. 
	Punkt dostępowy musi mieć możliwość pracy w trybie monitorującym pasmo radiowe w celu wykrywania np. fałszywych AP

	6. 
	Punkt dostępowy musi mieć możliwość pracy jako analizator widma

	7. 
	Punkt dostępowy musi mieć możliwość pracy w trybie, gdzie punkt zarówno analizuje widmo jak i obsługuje ruch użytkowników  

	8. 
	Punkt dostępowy musi posiadać wbudowany moduł pozwalający na bezpieczne przechowywanie poświadczeń i kluczy

	9. 
	Punkt dostępowy musi obsługiwać nie mniej niż 16 niezależnych SSID na radio

	10. 
	Punkt dostępowy musi obsługiwać minimum 255 użytkowników na radio

	11. 
	Każde SSID musi mieć możliwość przypisania w sposób statyczny lub dynamiczny do sieci VLAN

	12. 
	Zarządzanie pasmem radiowym w sieci punktów dostępowych musi się odbywać automatycznie za pomocą auto-adaptacyjnych mechanizmów, w tym nie mniej niż: 

a. Automatyczne definiowanie kanału pracy oraz mocy sygnału dla poszczególnych punktów dostępowych przy uwzględnieniu warunków oraz otoczenia, w którym pracują punkty dostępowe

b. Stałe monitorowanie pasma oraz usług w celu zapewnienia niezakłóconej pracy systemu

c. Rozkład ruchu pomiędzy różnymi punkami dostępowym oraz pasmami bazując na ilości użytkowników oraz utylizacji pasma

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnału

e. Automatyczne przekierowywanie klientów, którzy mogą pracować w pasmie 5GHz

f. Wyrównywanie czasów dostępu do pasma dla klientów pracujących w standardzie 802.11n/ac oraz starszych (802.11b/g)

	13. 
	Minimalizacja interferencji związanych z sieciami 3G/4G LTE 

	14. 
	Punkt dostępowy musi posiadać minimum 2 wbudowane  anteny dwuzakresowe pracujące w trybie 2x2 MIMO, z parametrami co najmniej: 3.4dBi dla 2,4GHz, 6.6 dBi dla 5GHz

	15. 
	Obsługa standardów 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave

	16. 
	Specyfikacja radia 802.11a/n/ac:

a. Obsługiwana technologia OFDM
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

c. Moc transmisji konfigurowalna przez administratora – możliwość zmiany co 0.5dbm 

d. Prędkości transmisji:

·  6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a, 

·  6,5Mbps do 400Mbps dla 802.11n

·  6.5 Mbps do 867 Mbps dla 802.11ac

e. Obsługa HT – kanały 20/40MHz dla 802.11n

f. Obsługa VHT – kanały 20/40/80MHz dla 802.11ac

g. Wsparcie dla technologii DFS (Dynamic frequency selection) – dla wszystkich 80Mhz kanałów w paśmie 5GHz

h. Agregacja pakietów: A-MPDU, A-MSDU dla standardów 802.11n/ac

i. Wsparcie dla:

· MRC (Maximal ratio combining)

· CDD/CSD (Cyclic delay/shift diversity)

· STBC (Space-time block coding)

· LDPC (Low-density parity check)

· Technologia TxBF 

	17. 
	Specyfikacja radia 802.11b/g/n:

a. Technologia direct sequence spread spectrum (DSSS), OFDM

b. Typy modulacji – CCK, BPSK, QPSK,16-QAM, 64-QAM

c. Moc transmisji konfigurowalna przez administratora

d. Prędkości transmisji: 

· 1,2,5.5,11 Mbps dla 802.11b 

· 6,9,12,18,24,36,48,54 Mbps dla 802.11g

	18. 
	Punkt dostępowy musi posiadać co najmniej

a. 1 interfejs 10/100/1000 Base-T 

· z funkcją auto-sensing link oraz MDI/MDX

· z funkcją POE/POE+ 

· zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

b. 1 interfejs konsoli

c. 1 interfejs Bluetooth Low Energy (BLE)

d. przycisk przywracający konfigurację fabryczną

e. slot zabezpieczający Keningston 

	19. 
	Parametry pracy urządzenia:

a. Temperatura otoczenia: 0-50 º C

b. Wilgotność 5% - 95%

c. EN 300 328 
d. EN 301 489 
e. EN 301 893
f. EN 60601-1-1, EN60601-1-2

	20. 
	Punkt dostępowy zasilony przy użyciu zgodnym ze standardem 802.3af PoE nie może tracić, żadnej funkcjonalności dla radia pracującego w paśmie 5GHz w porównaniu do zasilenia go przy użyciu standardu 802.3at PoE+

	21. 
	Pobór mocy nie większy niż 13W

	22. 
	Urządzenie musi posiadać certyfikat Wi-Fi Alliance (WFA) dla standardów 802.11/a/b/g/n/ac

	23. 
	Urządzenie musi być dostarczone z zestawem do montażu wewnątrz budynków na powierzchni płaskiej (na ścianie, suficie)

	24. 
	Punkt dostępowy musi być objęty co najmniej ograniczoną dożywotnią gwarancja producenta tj. gwarancją przez 5 lat od daty ogłoszenia przez producenta zaprzestania sprzedaży danego modelu urządzenia. Gwarancja realizowana jest przez zwrot zepsutego urządzenia do producenta, który w terminie nie dłuższym niż 45 dni przesyła zamiennik. Gwarancja musi być realizowana bezpośrednio przez producenta sprzętu.

	Kontroler WLAN – 2 szt.


	1. 
	Dwa, pracujące w klastrze HA kontrolery muszą w pełni obsługiwać punkty dostępowe, opisane powyżej 

	2. 
	Kontrolery muszą zarządzać siecią bezprzewodową złożoną z 153 punktów dostępowych z możliwością rozbudowy do 256 punktów dostępowych

	3. 
	Każdy z wymaganych kontrolerów musi posiadać wyspecyfikowane w tym dokumencie funkcje:

	4. 
	Musi posiadać funkcje pełnostanowej zapory sieciowej (stateful firewall)

	5. 
	Musi posiadać funkcje VPN Gateway

	6. 
	Kontroler musi zapewniać możliwość integracji z innymi kontrolerami różnej wielkości (liczba obsługiwanych punktów dostępowych), pracując w systemie hierarchicznym. 

	7. 
	Kontroler musi pracować w klastrze HA

	8. 
	Komunikacja pomiędzy kontrolerami musi wykorzystywać protokoły sieciowe niewymagające instalacji dodatkowych urządzeń sieciowych.

	9. 
	Kontroler musi zapewniać centralne zarządzanie wszystkimi punktami dostępowymi w sieci, łącznie z tworzeniem i zarządzaniem obrazami konfiguracyjnymi oraz aktualizacją oprogramowania

	10. 
	Kontroler musi zapewniać centralne zarządzenia licencjami, tzn. w architekturze sieci, w której występuję więcej niż jedne kontroler, jeden z kontrolerów musi pełnić funkcję tzw. serwera z licencjami, który automatycznie będzie przydzielał licencję pozostałym kontrolerom. 

	11. 
	Kontroler musi posiadać następujące parametry sieciowe:

a. możliwość wdrożenia w warstwie 2 i 3 ISO/OSI, 

b. wsparcie dla sieci VLAN w tym również trunk 802.1q

c. wbudowany serwer DHCP

d. obsługa SNMPv2, SNMPv3

e. routing dynamiczny OSPF

	12. 
	Kontroler sieci WLAN musi obsługiwać co najmniej:
a. Metody szyfrowania i kontroli połączeń: WEP, dynamic WEP, TKIP WPA, WPA2, AES-CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST , DES, 3DES, AES-CBC 

b. Obsługę szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze 

c. Obsługę SSL i TLS, RC4 128-bit oraz RSA 1024 i 2048 bit 

d. Autoryzację dostępu użytkowników: 

i. Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS, EAP-FAST), RFC 2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC 3576 dynamic Auth Ext for Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748, captive portal”, 802.1X i MAC 

ii. Funkcję wykorzystania nazwy użytkownika, adresu IP, adresu MAC i klucza szyfrowanego do uwierzytelnienia

iii. Wsparcie dla autoryzacji, minumum: Microsoft NAP, CISCO NAC, Juniper NAC, Aruba NAC 

iv. Musi umożliwiać utworzenie nie mniej niż 16 SSID na jednym punkcie dostępowym. Dla każdego SSID musi istnieć możliwość definiowania oddzielnego typu szyfrowania, oddzielnych vlan-ów i oddzielnego portalu „captive portal” 

v. Musi umożliwiać wykorzystanie mieszanego szyfrowania dla określonych SSID (np. WPA/TKIP i WPA2/AES)

vi. Terminowanie sesji użytkowników sieci bezprzewodowej musi odbywać się na kontrolerze, nie na punkcie dostępowym

vii. Uwierzytelnienie oraz autoryzacja musi być możliwa przy wykorzystaniu lokalnej bazy danych na kontrolerze oraz zewnętrznych serwerów uwierzytelniających.  Kontroler musi wspierać co najmniej następujące serwery AAA: Radius, LDAP, SSL Secure LDAP, TACACs+, Steel Belted Radius Server, Microsoft Active Directory, IAS Radius Server, Cisco ACS Server, RSA ACE Server, Interlink Radius Server, Infoblox, Free Radius.

e. Kontroler musi gwarantować automatyczne przełączenie z zewnętrznego serwera AAA na lokalną bazę danych w przypadku awarii serwerów uwierzytelniających.

f. Musi istnieć mechanizm definiowania ról użytkowników oraz bazując na nich egzekwowania polityki dostępu

g. Kontroler musi zapewniać obsługę XML API do uwierzytelnienia

	13. 
	Kontroler musi posiadać obsługę transmisji różnego typu danych w jednej sieci:

a. Integracja jednoczesnej transmisji danych i głosu

b. Obsługa QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP, Vocera ALGs, kolejkowanie w powietrzu, obsługa 802.11e-WMM, U-APSD, T-SPEC, SIP authentication tracking, Diff-serv marking, 802.1p

c. Musi obsługiwać szybkie przełączanie się klientów pomiędzy punktami dostępowymi (tzw. fast roaming)

d. Ograniczanie pasma dla użytkownika oraz dla roli użytkownika

e. Ograniczenie pasma dla poszczególnych aplikacji

f. Ograniczenie pasma dla poszczególnych SSID

	14. 
	Kontroler musi umożliwiać integrację ze środowiskiem Microsoft Lync poprzez SDN API.

	15. 
	Kontroler musi umożliwiać stworzenie strony dla gości  (tzw. Captive Portal)

	16. 
	Kontroler musi umożliwiać stworzenie dedykowanej strony (interfejsu) do tworzenia kont dostępu do sieci dla gości – strona przeznaczona dla osób nie pracujących w dziale IT (np. dla pracownika recepcji bądź portierni) 

	17. 
	Kontroler musi posiadać funkcję adaptacyjnego zarządzania pasmem radiowym:

a. Automatyczne definiowanie kanału pracy oraz mocy sygnału dla poszczególnych punktów dostępowych przy uwzględnieniu warunków oraz otoczenia, w którym pracują punkty dostępowe

b. Stałe monitorowanie pasma oraz usług

c. Przełączenie AP w tryb pracy monitorowania sieci bezprzewodowej w przypadku wystąpienie interferencji między kanałowymi 

d. Rozkład ruchu pomiędzy różnymi punkami dostępowymi bazując na ilości użytkowników oraz utylizacji pasma

e. Przełączania użytkowników zdolnych pracować w paśmie 5Ghz do pracy w tymże paśmie

f. Zapewnienie sprawiedliwego dostępu do medium w środowisku, w który znajdują się klienci pracujący zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b)

g. Wykrywanie interferencji oraz miejsc bez pokrycia sygnału

h. Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w

i. Integracja z systemami RFID - wymagane jest wbudowane stosowne  API

	18. 
	Kontroler musi posiadać funkcję wbudowanej zapory sieciowej, posiadającej co najmniej następujące własności:

a. Inspekcja pakietów z uwzględnieniem reguł bazujących na: użytkownikach, rolach, protokołach i portach, adresacji IP, lokalizacji, czasie dnia

b. Kopiowanie (mirroring) sesji

c. Szczegółowe logi (per pakiet) do późniejszej analizy

d. ALG (Application Layer gateway) co najmniej dla protokołów: FTP, TFTP, SIP, SCCP, SVP, NOE, RTSP, Vocera, PPTP

e. Translacja źródłowa, docelowa adresów IP

f. Identyfikacja i blokowanie ataków DoS

g. Obsługa protokołu GRE

h. Deep packet inspection ( DPI) 

i. Możliwość rozpoznawania oraz tworzenia reguł opartych na aplikacjach których używają klienci wifi

	19. 
	Kontroler musi posiadać funkcję systemu WIDS/ WIPS. Moduł WIPS musi posiadać co najmniej następujące funkcje: 

a. Detekcja i identyfikacja lokalizacji obcych punktów dostępowych (rogue AP). Automatyczna klasyfikacja obcych urządzeń i możliwość ich blokowania poprzez wysyłanie odpowiednio spreparowanych pakietów.

b. Identyfikacja i możliwość blokowania sieci Adhoc

c. Identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client bridging

d. Ochrona przed atakami sieciowymi na sieć bezprzewodową, m.in. DoS, Management Frame Flood, fake AP, Airjack, ASLEAP, null probe response detection, Netstumbler

e. Identyfikacja błędów konfiguracji klientów WLAN

f. Identyfikacja podszywania się pod autoryzowane punkty dostępowe

	20. 
	Kontroler musi posiadać funkcję analizatora widma. Włączenie analizatora widma musi być możliwe w zamawianych dwuradiowych punktach dostępowych w trybie pracy wyłącznie jako analizator oraz w trybie hybrydowym, gdzie punkt zarówno analizuje widmo jak i obsługuje ruch użytkowników  

	21. 
	Zarządzanie kontrolerem musi odbywać się poprzez co najmniej następujące metody: interfejs przeglądarki Web (https), linia komend przez SSH i dedykowany port konsoli.

	22. 
	Kontroler musi zapewniać wsparcie dla protokołów Bonjour, UPnP i DLNA

	23. 
	Kontroler musi być zgodny z następującymi parametrami ilościowymi/wydajnościowymi:

a. Możliwa liczba obsługiwanych punktów dostępowych nie mniej niż 256

b. Liczba jednocześnie obsługiwanych adresów MAC nie mniej niż 8000

c. Liczba aktywnych sesji zapory sieciowej nie mniej niż 1000000, 

d. przepustowość nie mniej niż(duże pakiety)  12Gbps

e. Liczba obsługiwanych BSSID nie mniej niż 8192

f. Liczba jednoczesnych sesji IPSEC nie mniej niż 4000

g. Minimum 2 porty 10GBASE-X ze stykiem definiowanym przez SFP+ 

h. Minimum 4 porty gigabitowe w standardzie 10/100/1000BaseT

i. Minimum 4 porty 1000BaseX ze stykiem definiowanym przez SFP (dopuszcza się porty typu Combo, współdzielone z portami 10/100/1000BaseT)

j. 1 interfejs konsoli (mini USB/RJ-45)

k. Minimum 1 port USB 2.0

l. Zużycie energii nie większe niż 110W

m. Pełna obsługa standardu 802.1Q – 4094 tagów sieci VLAN 

	24. 
	Dla kontrolera wymagana zgodność z normami CE

	25. 
	Dołączony kabel konsolowy

	26. 
	Do każdego kontrolera należy dostarczyć UPS o parametrach:

· Wysokość max 1u

· Moc pozorna min 1000 VA

· Moc rzeczywista min 600 Wat

· Liczba, typ gniazd wyj. z ochroną antyprzepięciową min. 2 x IEC320 C13 (10A)

· Czas podtrzymania dla obciążenia 100% min. 4 min

· Czas podtrzymania przy obciążeniu 50% min. 14 min

· Port RJ45

· Głębokość max 40cm



	27. 
	Minimum 5 letnia gwarancja producenta obejmująca wszystkie elementy urządzenia (również zasilacze i wentylatory) zapewniająca dostawę sprawnego sprzętu na podmianę na następny dzień roboczy po zgłoszeniu awarii (AHR NBD). Gwarancja musi zapewniać również dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy i licencje. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.


11. Rozbudowa posiadanego przez zamawiającego oprogramowania HPE Intelligent Management Center Standard o licencję na obsługę dodatkowych 200 urządzeń sieciowych z pięcioletnim wsparciem.

Nazwa producenta: ………………………………………………………………………………………………………………

Typ produktu, model: …………………………………………………………………………………………………………..

12.  Wdrożenie oraz konfiguracja sieci LAN, WLAN i SAN wraz ze szkoleniem 
Nazwa producenta: ………………………………………………………………………………………………………………

Typ produktu, model: …………………………………………………………………………………………………………..

Instalacja systemu SAN:


· Instalacja dostarczonych serwerów oraz macierzy dyskowej w szafie

· Instalacja posiadanych przez zamawiającego systemów Vmware vSphere 6.5 na zamawianych serwerach

· Dołączenie nowych hostów do vCenter

· Migracja danych z posiadanej macierzy MSA2040 na zamawianą macierz

· Ustawienie harmonogramu backupu nowych hostów w posiadanym przez zamawiającego oprogramowaniu Veeam

Wykonanie konfiguracji sieci bezprzewodowej

Zakłada się, że sieć bezprzewodowa będzie obejmowała swoim zasięgiem wszystkie pomieszczenia, korytarze i ciągi komunikacyjne w obszarze budynków Szpitala Klinicznego
 im. Karola Jonschera UM w Poznaniu zgodnie z projektem wykonawczym.

Przewiduje się, że w ramach zamówienia zostaną wdrożone następujące funkcjonalności: 

· sieć WLAN będzie obsługiwać klientów bezprzewodowych pracujących w paśmie częstotliwości – 2,4GHz oraz 5GHz wg standardu IEEE 802.11n/ac Wave 1 oraz ac Wave2

· szyfrowanie transmisji sieci WLAN,

· korzystanie z usług otwartej sieci WLAN będzie wymagało uwierzytelnienia – wdrożenie usługi CaptivePortal (uwierzytelnianie przez stronę WWW) , 

· uwierzytelnianie dostępu do usług sieci WLAN (WPA2, 802.1x)

· uwierzytelnianie w oparciu o bazę użytkowników na MS ActiveDirectory,

· uruchomienie sieci WLAN zabezpieczonej zgodnie z WPA2 wraz z uwierzytelnianiem 802.1x w oparciu o bazę użytkowników na MS ActiveDirectory, przy użyciu poświadczeń: w postaci nazwa użytkownika + hasło 

· wizualizacja rozmieszczenia urządzeń AP na planach budynków 

· mapy zasięgów i przepustowości 

· mechanizmy przeciwdziałające zakłóceniom radiowym oraz przeciwdziałające zakłóceniom wywoływanym przez inne urządzenia WLAN

· wdrożenie oferowanych przez system zabezpieczeń WIDS/WIPS.

· Zastosowanie redundancji centralnych urządzeń sieci WLAN

Wykonanie dokumentacji powykonawczej WLAN

Niezbędnym elementem dokumentującym zakończenie prac wdrożeniowych jest wykonanie dokumentacji powykonawczej (w postaci elektronicznej i jednym egzemplarzu drukowanym).

Dokumentacja powinna zawierać:

· topologię sieci bezprzewodowej WLAN,

· Konfiguracja wysokiej dostępności usług sieci WLAN,

· integrację sieci WLAN z siecią LAN i siecią Internet,

· Konfiguracja polityk bezpieczeństwa 

· raport z przeprowadzonych pomiarów (Site Survey),

· mapy zasięgów i przepustowości, graficzna prezentacja SNR i RSSI,

· nazewnictwa urządzeń, systemów, obiektów,

· elementy konfiguracji systemu:

i. adresacja sieci dla wykorzystywanych protokołów

ii. podział sieci na VLAN’y/WLAN’y

iii. konfiguracje urządzeń sieci przewodowej LAN (switche warstwy 2 i 3, firewalle)

iv. konfiguracja sieci Wi-Fi

v. podstawowe usługi sieciowe (DHCP, DNS)

vi. uwierzytelnianie i przydział uprawnień w sieci

vii. realizacje polityk bezpieczeństwa

· opracowanie procedury wykonywania kopii bezpieczeństwa oraz przywracania systemu po awarii.

13. Montaż sprzętu komputerowego oraz prace dodatkowe zgodne z Dokumentacją techniczną stanowiącą załącznik do postępowania przetargowego.

1. Montaż 153 Access Point na terenie szpitala w miejscach wyznaczonych w projekcie technicznym

2. Montaż i konfiguracja 18 sztuk switch PoE

3. Opis prac dodatkowych:

a) IV ptr. – Bloki Operacyjne Chirurgii i I Oddział Chirurgii –  budynek A szpitala – zmiana lokalizacji wiszącej szafki LAN z korytarza przed Blokami Operacyjnymi Chirurgii na Oddział I Chirurgii  oraz jej wymiana (z szafki dystrybucyjnej RACK 19 ‘’ LAN 6U na szafkę dystrybucyjną RACK 19 ‘’ LAN 15U) z powyższymi pracami związane jest odwzorowanie istniejącego pola krosowego w nowym punkcie  (przedłużenie 48 tras kablowych w kategorii 5e UTP wraz z przedłużeniem tras światłowodowych)    

b) III ptr. – II Oddział Chirurgii budynek A szpitala – nowy pkt. dystrybucji szpitalnej sieci LAN w obrębie II Oddziału – nowa szafka dystrybucyjna RACK 19 ‘’ LAN 15U – oraz wykonanie połączenia światłowodowego jedno-modowego 24J z Serwerownią znajdującą się w piwnicy w budynku A  szpitala

c) II ptr. – Oddział III, IV, IX  budynek A szpitala – nowy pkt. dystrybucji szpitalnej sieci LAN
 w obrębie Oddziału IV – nowa szafka dystrybucyjna RACK 19’’ LAN 15U – połączenie światłowodem jedno-modowym 24J z Serwerownią znajdującą się w piwnicy 
w budynku A  szpitala

d) I i II ptr. Poradnie Specj. – wymiana szafek dystrybucyjnych RACK 19 ‘’  LAN 6U na 15U

e) Poradnia Onkologiczna tzw. Hostel – wymiana szafki dystrybucyjnej RACK 19 ‘’  LAN  6U na 15U

f) Psychiatria – Oddział D – nowy pkt. dystrybucji  w obrębie Oddziału D – nowa szafka dystrybucyjnej RACK 19 ‘’  LAN 15U – połączenie światłowodem jedno-modowym 24J z Oddz. C

g) Psychiatria – Oddział B – wymiana szafki dystrybucyjnej RACK 19 ‘’  LAN 6U na LAN 15U

h) Psychiatria – Oddział C – przedłużenie 10 tras kablowych kat.5e UTP o 10 metrów bieżących w pomieszczeniu lokalnego punktu dystrybucji

i) Budynek Administracji, Budynek Psychiatrii, Budynek Informatyki – niezależne połączenie światłowodem – jedno-modowym 24J z Serwerownią znajdującą się w piwnicy 
w budynku A  szpitala

j) Budynek Administracji – wymiana szafki dystrybucyjnej RACK 19 ‘’  LAN  6U na 15U

k) Stacja Dializ – nowe trasy kablowe – 8 tras kablowych w kat.6 UTP – (2 trasy do Dyżurki Pielęgniarskiej; 2 trasy do pomieszczenia Edukacyjno – Seminaryjnego; 2 trasy do Dyżurki Lekarskiej; 2 trasy do Sali Zabiegowej)

l) Lokalny Punkt Dystrybucji usytuowany na I ptr. przy windach budynku A szpitala – połączenie światłowodem – jedno-modowym 24J z Serwerownią 

m) Sala Wykładowa 119 połączenie światłowodem – jedno-modowym 24J z Centr. Laboratorium

n) Centralne Laboratorium połączenie światłowodowe jedno-modowe z Serwerownią znajdującą się w piwnicy w budynku A

o) Oddz. VI – nowe trasy kablowe – 6 tras kablowych kat.6 – (4 trasy do Gabinetu Zabiegowego; 2 trasy do Pokoju Badań Nr.2)

p) Oddz. IV – nowe trasy kablowe – 3 trasy kablowych kat.6 – (2 trasy do Gabinetu Zabiegowego; 1 trasa do Dyżurki Lekarskiej Nefrologii – dr. T. Krynicki)

q) Oddz. III – nowe trasy kablowe – 8 tras kablowych kat.6 – (2 trasy do Gabinetu Zabiegowego; 1 trasa do Pokoju Oddziałowej; 1 trasa do Pokoju Pielęgniarek; 2 trasy do Dyżurki Lekarskiej; 1 trasa do Ordynatora; 1 trasa do z-cy Ordynatora)

r) Centr. Laboratorium – 14 nowych tras kablowych – (1 trasa do Pracowni Równowagi Kwasowo-Zasadowej – pom. nr.133; 2 trasa do Pracowni Imunochemii – pom. nr.135; 1 trasa do Pom. Socjalnego – pom. nr.130b; 1 trasa do Pracowni Hematologii i Koagulologi – pom. nr.129b; 1 trasa do Pracowni Izotopowej – pom. nr.128; 1 trasa do Pracowni Analityki – pom. nr.127; 2 trasy do Pracowni Serologii – pom. nr.126; 1 trasa do Pracowni Białek – pom. nr.125; 2 trasy do Pracowni Biochemii;  2 trasy do Rejestracji) 

s) Oddział IX – nowe trasy kablowe – 8 tras kablowych kat.6 – (4 trasy do Dyżurki Lekarskiej; 2 trasy do Dyżurki Pielęgniarskiej; 2 trasy do Pkt. Pielęgniarskiego) 

t) Oddz. VII – wymiana szafki dystrybucyjnej RACK 19 ‘’  LAN  6U na 15U
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